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1. Continguts generals de I’estandard tecnic de
signatura electronica

Identificaci6 textual

Identificacié numeérica

Data d’emissio

Identificador de I'emissor

Ambit d’aplicaci6 de
I'estandard

Estandard técnic de signatura electronica ordinaria d’acte
negocial de membre de la comunitat universitaria.

1.3.6.1.4.1.43653.1.5.1.1.2

[Cal indicar-ne la data d’emissio.]

Comité de Direccié Executiu, actuant per delegaci6 del Consell de
Govern d’acord amb alld establert en l'article 13.2 de les NOF
(Acord GOV/140/2010, de 3 d’agost), l'article 4 del Reglament del
Consell de Govern i I'Acord de Consell de Govern de 15 de juliol
de 2013.

Aquest estandard resulta aplicable a la generacié i validacio de
les signatures ordinaries dels actes negocials que hagin portat a
terme els membres de la comunitat universitaria.
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2. Periode autoritzat de signatura

Inici del periode autoritzat Des del moment de I'aprovacié d’aquest document.
de signatura

Final del periode Aquest estandard técnic té una durada indefinida.
autoritzat de signatura



Estandard tecnic de signatura electronica ordinaria d’acte negocial de membre de la

comunitat universitaria

Universitat Oberta
de Catalunya

3. Normes generals

3.1 Normes de contingut de la signatura

3.1.1. Creacit6 de la signatura

La creacio de la signatura electronica es fa mitjancant I's de la paraula de pas del membre
de la comunitat universitaria, assignada per la UOC.

3.1.2. Verificacio inicial de la signatura

No és aplicable, atés que la verificacio de la paraula de pas sempre és definitiva.

3.1.3. Verificacio definitiva de la signatura

La verificacié definitiva de la paraula de pas es porta a terme emprant el sistema corporatiu
d’identificacid i autenticacié (directori), que manté I'evidéncia permanent de les operacions
d’autenticacio.

Un cop s’ha verificat la paraula de pas, es genera |'evidéncia electronica de la signatura
generada, que es compon d’un registre en suport electronic, en base de dades, amb les
informacions seguents:

- Identificaci6 de la signatura electronica ordinaria d’'autoritzacié del servei per part del
signatari (autoritzacioServei)

- ldentificador Unic de la persona, assignat per la UOC (IDP)

- Nom del signatari (nom)

- Primer cognom del signatari (cognom1)

- Segon cognom del signatari, quan escaigui (cognom2)

- Document d’identitat del signatari (idDocument)

- Identificacié del servei i del tramit en relaci6 amb el qual es genera la signatura
electronica ordinaria (idTipusServei, idOrigenServei)

- Entitat gestora del servei (entitatGestora)

- Data de creaci6 del registre evidencial (dataCreacio)

- ldentificacio de la sessi6 del Campus Virtual (sessioCV)

- IP de connexi6 del signatari (ipConnexio)

- Identificaci6é del procés i del periode temporal aplicable a I'autoritzacié conferida pel
signatari, d'acord amb el servei o tramit corresponent (idProcesOrigen,
idPeriodeOrigen)

- Quatre camps per a informacions addicionals, d'ds opcional (infoExtral, infoExtra2,
infoExtra3, infoExtra4)

- Contingut del document signat (contingut), codificat en base64
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Sobre la manifestacié d’aquest registre en format XML es genera una signatura separada
XAdES-T, que s’incorpora al registre.

3.1.4. Manteniment evidencial de la signatura

El manteniment evidencial del registre descrit en la seccio anterior es porta a terme mitjancant
la generacio6 d'un codi HMAC sobre la signatura electronica del registre i 'THMAC del registre
immediatament anterior, de manera que es crea una cadena de registres que garanteix que
no es pot alterar la seqliencia ordenada dels registres, i tampoc no se’'n pot impedir I'addicié o
I'eliminacio.

La clau emprada per a generar el codi HMAC se selecciona d’una llista, a partir de I'aplicacio
d’'una funcié modular sobre I'identificador Unic del signatari.

3.2. Normes de segellament de data i hora de la signatura

3.2.1. Normes sobre estampacio de segells de data i hora

3.2.1.1. Verificacié definitiva de la signatura electronica

Periode cautelar aplicable  Les signatures se segellen immediatament.
abans de verificar la
signatura

Termini maxim per a Les signatures se segellen immediatament.
segellar la signatura
electronica

3.2.1.2. Manteniment evidencial de la signatura electronica

Termini maxim per a Ates que la modificacio dels registres afectaria la integritat
tornar a segellar la d'aquesta cadena, no es tornen a segellar les signatures
signatura electronica electroniques.

3.2.2. Normes de processament de la cadena de certificacio

Definicié del punt fiable Certificats arrel de les entitats de certificaciéo admeses per la
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de certificacio

Limitacio6 de la longitud
maxima de la cadena de
certificacio

Conjunt inicialment
acceptable d'estandards
de certificacio

Definicié de condicions
respecte als noms
emprats als certificats

Definicié de condicions
addicionals respecte al
tractament de les
normatives de certificacié
en el processament de la
cadena de certificacié

Universitat Oberta de Catalunya.

No s’estableix cap limitacié a la longitud maxima de la cadena de
certificacio.

Model de certificat de segellament de data i hora
(1.3.6.1.4.1.43653.1.3.1.8.1).

No s’estableix cap limitacio en relacié amb I'ds dels noms inclosos
en els certificats. En tot cas, la validacié s’ha de restringir a la
cadena de certificaci6 jerarquica.

No es podran establir relacions de certificacié encreuada ni altres
models de confianca fora del control de la Universitat Oberta de
Catalunya.

Es permet de forma expressa I'establiment d’equivaléncies de
normatives de certificacio, per a admetre els certificats dels
usuaris de les entitats de certificacié6 admeses que hagin estat
declarades equivalents amb els anteriors OID.

3.2.3. Normes de comprovacio d’'informacions de revocacié de certificats

Tipus de certificats sobre
els quals es portaran a
terme les comprovacions

Requisit de comprovacié
dels certificats

Cal comprovar la vigencia del certificat de signatari i de tots els
certificats de la cadena de certificacié corresponent, a excepcié
del punt fiable.

La comprovaci6 dels certificats es fara preferentment amb OCSP
i, en cas que aquest protocol no estigui disponible, mitjancant
consulta de la CRL més recent.

3.3. Normes d’us d’algorismes
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3.3.1. Algorismes emprats pel signatari

Llista d’algorismes admesos RSA

RSA:

Identificaci6 de I'algorisme SHA512 amb RSA
Longitud minima de la clau 2048

Altres parametres No s’estableixen.

3.3.2. Algorismes emprats per als certificats del signatari

Llista d’algorismes admesos RSA
RSA:
Identificaci6 de 'algorisme SHA1 amb RSA

SHA256 amb RSA

SHA384 amb RSA

SHA512 amb RSA
Longitud minima de la clau 1024

Altres parametres No s’estableixen.

3.3.3. Algorismes emprats per als certificats de I'entitat de segellament

de datai hora

Llista d’algorismes admesos RSA

RSA:

Identificaci6 de 'algorisme SHA512 amb RSA
Longitud minima de la clau 2048

Altres parametres No s’estableixen.
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3.3.4. Algorismes emprats per als certificats de I'entitat de certificacio

Llista d’algorismes admesos RSA
RSA:
Identificaci6 de I'algorisme SHA1 amb RSA

SHA256 amb RSA

SHA384 amb RSA

SHA512 amb RSA
Longitud minima de la clau 2048

Altres parametres No s’estableixen.
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4. Normes especifigues

4.1. Normes de confianca dels certificats del signatari
Aquestes normes s'apliquen a la signatura del registre evidencial.

4.1.1. Normes de processament de la cadena de certificacio

Definicio del punt fiable
de certificacio

Limitacio6 de la longitud
maxima de la cadena de
certificacié

Conjunt inicialment
acceptable d’estandards
de certificacio

Definicié de condicions
respecte als noms
emprats als certificats

Definicié de condicions
addicionals respecte al
tractament de les
normatives de certificacié
en el processament de la
cadena de certificacié

Certificats arrel de les entitats de certificacié admeses per la
Universitat Oberta de Catalunya.

No s'estableix cap limitacio pel que fa a la longitud maxima de la
cadena de certificacio.

Certificats de nivell 3 i 4 de I'estandard de certificacio de persona
juridica de la Universitat Oberta de Catalunya
(1.3.6.1.4.1.43653.1.3.1.10).

No s’estableix cap limitacié en relacié amb I'Gs dels noms inclosos
en els certificats. En tot cas, la validacié s’ha de restringir a la
cadena de certificacié jerarquica.

No es podran establir relacions de certificacié encreuada ni altres
models de confianc¢a fora del control de la Universitat Oberta de
Catalunya.

Es permet de forma expressa I'establiment d’equivaléncies de
normatives de certificacid, per a admetre els certificats dels
usuaris de les entitats de certificacido admeses que hagin estat
declarades equivalents amb els anteriors OID.
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4.1.2. Normes de comprovacio d’'informacions de revocacio de certificats

Tipus de certificats sobre  Cal comprovar la vigencia del certificat de signatari i de tots els
els quals es portaran a certificats de la cadena de certificacié corresponent, a excepcié
terme les comprovacions  del punt fiable.

Requisit de comprovacié La comprovaci6 dels certificats es fara preferentment amb OCSP
dels certificats i, en cas que aquest protocol no estigui disponible, mitjan¢ant
consulta de la CRL més recent.
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