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1. Principis

La Politica d'identitat i signatura electronica (d'ara endavant, la politica) de la Universitat
Oberta de Catalunya (d'ara endavant, la UOC, la Universitat o la institucié) evidencia el
compromis dels maxims responsables de l'organitzacid en I'establiment dels principis
respecte a la identitat i a I'Us de la signatura electronica i la produccié de documents
electronics amb plena validesa juridica.

2. Objecte

La politica recull les linies mestres de la seguretat documental a la Universitat, els rols i les
responsabilitats que han de regir la gestié i el desenvolupament de la politica i el marc
juridic i tecnologic rellevant per a una bona gesti6 de les identitats i signatures
electroniques i de la seguretat dels documents produits per aquests mitjans. La politica
preveu també el seu desplegament mitjangant un protocol de caracter técnic que reguli en
detall els mecanismes tecnologics i els procediments operatius aplicables per a la
produccié de documents electronics segurs.

3. Ambit d’aplicacié subjectiu

Aquesta politica s'aplica a tots els directius i treballadors de la UOC, independentment de la
modalitat contractual que determini la seva relacid amb la Universitat, la posici6 jerarquica
que ocupin dins de la institucio i sigui quin sigui el centre de treball, docent, de recerca, de
gestié o de suport on prestin els serveis. La politica també és aplicable a qualsevol persona
0 institucié que estableixi relacions amb la UOC que requereixin la produccié o intercanvi
de documents electronics auténtics.

4. Assignacio de rols i responsabilitats

A continuacio, s'exposen les responsabilitats de cadascuna de les arees de la UOC
afectades per aquesta politica:

a. Servei dAdministracio Electronica

Portar a terme la gesti6 de la politica.
Vetllar per la correcta aplicaci6 de la politica i del protocol que la
desenvolupi.

e Desplegar els mecanismes per a la distribucié de certificats i identitats
electroniques conforme al que s'estableix en la politica.
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b. Consell de Direcci6

Aprovar, publicar, actualitzar i mantenir la politica.

c. Secretaria General

Garantir la publicacié a la seu electronica de les versions actualitzades de la
politica.

Vetllar per la correcta preservacio i custodia dels documents electronics
auténtics.

d. Area de Persones

Informar el Servei d’Administracid Electronica de les altes, baixes i canvis de
rol en I'equip propi de la Universitat.

Vetllar per a la correcta distribucié de certificats i identitats electroniques
conforme al que s'estableix en la politica.

e. Area de Tecnologia

Implementar i mantenir les plataformes i solucions tecnoldgiques que
compleixin amb els requisits normatius necessaris i que donin compliment a
la politica en tots els sistemes d'informacié que donen suport a la produccio
i gestio de documents electronics auténtics.

f. Totes les arees i estudis

Coneixer la Politica d'identitat i signatura electronica.
Complir amb el seu contingut.

5. Desenvolupament

5.1. Linies mestres de la seguretat documental

Per tal de garantir que els documents electronics que es produeixen en els processos de
negoci de la Universitat, aixi com els que es reben de fonts externes, siguin auténtics i
legalment valids, i preservin aquesta qualitat a mitja i llarg termini, és necessari tenir en
compte les segtients linies mestres que ha de complir qualsevol sistema de la Universitat:
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Identitat electronica robusta: les solucions emprades han de garantir la
identificacid certa dels usuaris i les persones que participen en els processos. Els
mecanismes per accedir a instruments d'autenticaci6 han de garantir una
identificacio suficient i incorporar controls per evitar el seu Us fraudulent o negligent.

Autenticitat i autoria dels documents electronics: les solucions de signatura
electronica han de permetre atribuir l'autoria dels documents i les accions a
persones concretes. Quan sigui necessari, han de donar garanties suficients,
autocontingudes, per tal que els destinataris tinguin prova de l'autenticitat i estiguin
protegits contra el risc de repudi.

Integritat dels documents electronics: les solucions de seguretat de la informacio
han d'aportar mecanismes que permetin verificar i acreditar que els documents
electronics, un cop emesos, no han estat alterats o substituits.

Preservacié documental: els documents i les signatures electroniques s'han de
generar en els formats apropiats i incorporar els mecanismes necessaris per poder
garantir la seva preservacié a llarg termini complint en tot moment amb els objectius
d'autenticitat i integritat.

Proporcionalitat: els mecanismes de seguretat aplicats en cada procés han d'estar
dimensionats d'acord amb les necessitats i els riscos associats a cada tipus
d'actuacio, sense que s'exigeixin mesures o controls excessivament costosos que
impedeixin un Us eficient dels instruments.

Usabilitat: sempre que sigui possible, s'han d'escollir les solucions que, sense
perjudicar els objectius d'identificacio, autenticitat, integritat i preservacio, permetin
un us facil, rapid i agradable dels serveis tecnologics.

5.2. Implementacio de la politica

El compliment d'aquesta politica i les seves linies mestres en cadascuna de les solucions o
plataformes tecnologiques de la Universitat requereix la identificacid, catalogacio i
implementacié d'una série de solucions tecnoldgiques i procedimentals, el detall técnic de
les quals s'ha de desenvolupar en un instrument a banda. Per aquest motiu, s'encomana al
Grup Operatiu d'Arxiu i d'Administracié Electronica desenvolupar un protocol que
desenvolupi aquesta politica i que en particular desenvolupi en detall els continguts
seguents:

Identitat electronica a la Universitat.

Us de certificats digitals: identificacié de proveidors admesos i descripcié dels
procediments interns per a la seva obtencid i gesti6.
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e Sistemes de signatura electronica admesos a la Universitat.

e Casos d'Us de la signatura electronica.

e Estrategia de preservacio de documents i signatures electroniques.
e Manteniment i desplegament del protocol.

e Glossari de termes i definicions.

6. Aprovacioé de la politica

L'aprovacié d'aquesta politica s'ha dut a terme de conformitat amb el previst a la Politica de
rols i responsabilitats en I'aprovacio de normativa interna de la UOC.

7. Confidencialitat

Totes les normes, els procediments i els documents aprovats internament sén propietat de
la UOC i no es poden utilitzar amb finalitats diferents d'aquelles per a les quals s'han lliurat,
ni es poden transmetre o comunicar a persones alienes als interessos de la UOC.

Signa,
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