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1. Introduccid

Aquest document conté les normes de certificacié digital de clau publica aplicables als
sistemes d’informacié que ofereixen suport a procediments académics i de gestié electronics
de la Universitat Oberta de Catalunya (UOC).

Una politica de certificacié de clau publica és un document que especifica normes de negoci,
técniques, organitzatives i de seguretat en I'lis de certificats electronics X.509v3, d’acord
amb la politica de seguretat criptografica.

Aquest document estableix la politica de certificacioé digital de la UOC, d’acord amb els
requisits de seguretat i proporcionalitat corresponents als sistemes electronics de suport a
procediments academics i de gestio, definits en les normes que regulen I'is dels mitjans
electronics en els serveis publics.

La UOC adquirira i admetra certificats a terceres entitats prestadores de serveis de
certificacié, d’acord amb aquesta politica, i els emprara en procediments académics i de
gestio electronics.

Per aquest motiu, cal garantir uns nivells de qualitat en la certificacié, per a la qual cosa es
considera necessari disposar d’'un document que formalitzi els tipus de certificats que s’han
de fer servir, en relaci6 amb els diferents col-lectius i aplicacions de la UOC, i els requisits
aplicables al cicle de vida d’aquests certificats.

Els continguts d’aquesta politica de certificacié de clau publica s’han estructurat per a cobrir
els controls que preveu la norma internacional ISO/IEC 27002:2006 — Tecnhologia de la
Informaci6: Técniques de seguretat: Codi de practiques per a la gestié de la seguretat de la
informaci6, seccions 12.3.1 i 15.1.6, i es basen en les recomanacions de millors practiques
contingudes a la IETF RFC 3647, a'lETSI TS 101 456 iala TS 102 042, entre altres.
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2. Continguts generals de la politica de certificacio
digital

2.1. Identificacio de la politica de certificacio digital

Aquesta politica de certificacié digital s’identifica amb el seguent identificador d’objecte:
1.3.6.1.4.1.43653.1.3

2.2.Vigéncia

Aquesta politica de certificacié entra en vigor 'endema del dia de ser aprovada.

2.3. Ambit d’aplicaci6

Aquesta politica és aplicable a tots els sistemes d’informacié de suport a procediments
académics i de gestid electronics, i també a les relacions per mitjans electronics amb tercers
gue no formen part de la comunitat universitaria, emprats per la UOC.

3. Tipologia de certificats

Aquesta politica defineix els tipus de certificats seglients:

e Certificats de tercers i d’estudiants:
o Certificat-tipus de persona fisica.
o Certificat-tipus de persona juridica.
0 Certificat-tipus de representant.
o Certificat-tipus de personal al servei d’una organitzacié privada.
e Certificats de la UOC:
o Certificat-tipus de seu electronica.
o Certificat-tipus de persona juridica.
0 Certificat-tipus de personal al servei de la UOC.
e Certificats d’Us tecnic
0 Certificat-tipus d’entitat de segellament de data i hora.
o0 Certificat-tipus de servidor segur.
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o0 Certificat-tipus d’aplicaci6é segura.
o0 Certificat-tipus de signatura de programari.

En termes generals, la UOC ha d’admetre els certificats, sempre que hi hagi les condicions
seguents:

e Els prestadors hagin comunicat linici de la seva activitat al Ministeri d’Industria,
Energia i Turisme.

e Quan es tracti de certificats de signatura electronica, aquests hagin estat admesos
pel Ministeri d’Industria, Energia i Turisme.

e Els certificats compleixin les condicions addicionals establertes per aquesta politica i
els seus estandards de desenvolupament.

Els certificats per a I's propi de la UOC s’han d’adquirir, d’acord amb el que determina
aguesta politica.

La UOC adquireix o admet certificats per als usos seguents:

— Autenticacié basada en certificats X.509v3, d’acord amb la politica d’autenticacio
electronica corresponent.

— Signatura electronica, avancada o reconeguda, basada en certificats X.509v3,
d’acord amb la politica de signatura electronica corresponent.

— Xifratge asimétric o mixt, basat en certificats X.509v3, d’acord amb la politica de
xifratge corresponent.

— Proteccié d’evidéncies electroniques, basada en certificats X.509v3, d’acord amb la
politica d’evidéncia electronica corresponent.

3.1. Certificats de tercers i d’estudiant
3.1.1. Certificat-tipus de persona fisica

Son certificats de persona fisica els certificats emesos a persones fisiques per a actuar a
titol individual.

Els certificats de persona fisica es poden emprar, en general, per a la realitzacié d’actes en
nom propi, 0 en nom de terceres persones fisiques o juridiques, quan la persona fisica
acrediti la representacio préviament.

Aixi mateix, els certificats de persona fisica poden incorporar atributs o circumstancies
especifiques de les persones fisiques, que poden ser utilitzats per les aplicacions de la
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Universitat, d’acord amb les condicions addicionals que es determinin en la politica
d’autenticacio, signatura electronica, xifratge o evidéncia electronica corresponent.

Els certificats de persona fisica amb pseudonims es poden admetre per a relacions
electroniques amb la Universitat, en els ambits de la participacié dels estudiants i altres
férmules de democracia electronica, per a afavorir I'exercici de les llibertats publiques,
sempre que es compleixin els requisits que es preveuen per a aquest tipus de certificats a la
Llei 59/2003, de 19 de desembre, de signatura electronica.

El certificat-tipus de persona fisica s'identifica amb [lidentificador d’objecte
1.3.6.1.4.1.43653.1.3.1.1 i pot tenir els nivells de seguretat segients:

— Certificat-tipus de persona fisica de nivell 1, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.1.1, que correspon a un certificat que ofereix garantia
d’identitat.

— Certificat-tipus de persona fisica de nivell 2, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.1.2, que correspon a un certificat que ofereix garantia
d’identitat i d’origen de dades.

— Certificat-tipus de persona fisica de nivell 3, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.1.3, que correspon a un certificat reconegut que ofereix
garantia d’autenticitat documental.

— Certificat-tipus de persona fisica de nivell 4, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.1.4, que correspon a un certificat que ofereix garantia de
reconeixement de signatura.

3.1.2. Certificat-tipus de persona juridica

Son certificats de persona juridica els certificats emesos a persones juridiques, d’acord amb
I'article 7 de la Llei 59/2003, per a actuar a titol individual, tot i que incorporin altres atributs o
informacions personals que els vinculin a altres entitats, sempre que no es tracti de la
representacio.

Els certificats de persona juridica es poden emprar, en general, per a la realitzacié d’actes
en nom propi, 0 en nom de terceres persones fisiques o juridiques, quan la persona fisica
acrediti la representacio préviament.

Tanmateix, els certificats de persona juridica poden incorporar atributs o circumstancies
especifiques de les persones juridiques, que poden ser utilitzats per les aplicacions de la
Universitat, d’acord amb las condicions addicionals que es determinin en la politica
d’autenticacio, signatura electronica, xifratge o evidéncia electronica corresponent.

No s’admet I's de certificats de persona juridica amb pseudonim, ni es poden emprar quan
la normativa aplicable al procediment exigeixi I'actuacié d’un representant legal o voluntari
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amb apoderament suficient. En aquest cas, s’han de fer servir certificats de persona fisica
que tingui aquesta condici6 o la de representant.

El certificat-tipus de persona juridica <s’identifica amb [lidentificador d’objecte
1.3.6.1.4.1.43653.1.3.1.10 i pot tenir els nivells de seguretat seglents:

— Certificat-tipus de persona juridica de nivell 1, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.10.1, que correspon a un certificat que ofereix garantia
d’identitat.

— Certificat-tipus de persona juridica de nivell 2, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.10.2, que correspon a un certificat que ofereix garantia
d’identitat i d’origen de dades.

— Certificat-tipus de persona juridica de nivell 3, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.10.3, que correspon a un certificat reconegut que ofereix
garantia d’autenticitat documental.

— Certificat-tipus de persona juridica de nivell 4, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.10.4, que correspon a un certificat que ofereix garantia de
reconeixement de signatura.

3.1.3. Certificat-tipus de representant

Son certificats de representant els certificats emesos a persones fisiques o juridiques per a
actuar en representacié de terceres persones fisiques o juridiques i que incorporen les
dades de la representacio i de la persona representada.

Els certificats de representant no es poden emprar per a la realitzacié d’actes en nom propi.

Tanmateix, els certificats de representant poden incorporar atributs o circumstancies
especifiques dels representants, que poden ser utilitzats per les aplicacions de la Universitat,
d’acord amb les condicions addicionals que es determinin en la politica d’autenticacio,
signatura electronica, xifratge o evidéncia electronica corresponent.

No s’admet I'Gs de certificats de representant amb pseudonim.

El  certificat-tipus de representant s’identifica amb  [lidentificador  d’objecte
1.3.6.1.4.1.43653.1.3.1.4 i pot tenir els nivells de seguretat segients:

— Certificat-tipus de representant de nivell 1, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.4.1, que correspon a un certificat que ofereix garantia
d’identitat.

— Certificat-tipus de representant de nivell 2, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.4.2, que correspon a un certificat que ofereix garantia
d’identitat i d’origen de dades.



Universitat Oberta
de Catalunya

Certificat-tipus de representant de nivell 3, amb identificador d'objecte
1.3.6.1.4.1.43653.1.3.1.4.3, que correspon a un certificat reconegut que ofereix
garantia d’autenticitat documental.

Certificat-tipus de representant de nivell 4, amb identificador dobjecte
1.3.6.1.4.1.43653.1.3.1.4.4, que correspon a un certificat que ofereix garantia de
reconeixement de signatura.

3.1.4. Certificat-tipus de personal al servei d’'una organitzacio

Son certificats de personal al servei d’'una organitzacié els certificats emesos a persones
fisiques que incorporen atributs o informacions personals que els vinculen a altres entitats,
sempre que no es tracti de la representacid, per a actuar dins de I'ambit corporatiu de
I'organitzacié.

Aixi mateix, els certificats de personal al servei d’una organitzacié poden incorporar atributs
0 circumstancies especifiques de les organitzacions, que poden ser utilitzats per les
aplicacions de la Universitat, d’acord amb les condicions addicionals que es determinin en la
politica d’autenticacio, signatura electronica, xifrat o evidéncia electronica corresponent.

El certificat-tipus de personal al servei d’'una organitzacié s’identifica amb lidentificador
d’objecte 1.3.6.1.4.1.43653.1.3.1.12 i pot tenir els nivells de seguretat segiients:

Certificat-tipus de personal al servei duna organitzaci6 de nivell 1
1.3.6.1.4.1.43653.1.3.1.7.1, amb identificador d’objecte, que correspon a un certificat
gque ofereix garantia d’identitat.

Certificat-tipus de personal al servei duna organitzaci6 de nivell 2
1.3.6.1.4.1.43653.1.3.1.7.2, amb identificador d’objecte, que correspon a un certificat
que ofereix garantia d’identitat i d’origen de dades.

Certificat-tipus de personal al servei d'una organitzaci6 de nivell 3
1.3.6.1.4.1.43653.1.3.1.7.3, amb identificador d’objecte, que correspon a un certificat
reconegut que ofereix garantia d’autenticitat documental.

Certificat-tipus de personal al servei duna organitzaci6 de nivell 4
1.3.6.1.4.1.43653.1.3.1.7.4, amb identificador d’objecte, que correspon a un certificat
que ofereix garantia de reconeixement de signatura.
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3.2. Certificats de la UOC

3.2.1. Certificat-tipus de persona juridica de la UOC

Son certificats de persona juridica de la UOC els certificats emesos a la UOC com a persona
juridica, d’acord amb l'article 7 de la Llei 59/2003, per a actuar a titol individual, tot i que
incorporin altres atributs o informacions personals que els vinculin a altres entitats, sempre
gue no es tracti de la representacio.

Els certificats de persona juridica de la UOC es poden emprar, en general, per a la
realitzacié d’actes en nom propi, 0 en nom de terceres persones fisiques o juridiques, quan
aguestes acreditin la representacié préviament.

Tanmateix, els certificats de persona juridica de la UOC poden incorporar atributs o
circumstancies especifiques de les persones juridiques, que poden ser utilitzats per les
aplicacions de la UOC, d’acord amb les condicions addicionals que es determinin en la
politica d’autenticacio, signatura electronica, xifratge o evidéncia electronica corresponent.

El certificat-tipus de persona juridica de la UOC s’identifica amb lidentificador d’objecte
1.3.6.1.4.1.43653.1.3.1.10 i pot tenir els nivells de seguretat seglents:

— Certificat-tipus de persona juridica de la UOC de nivell 1, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.10.1, que correspon a un certificat que ofereix garantia
d’identitat.

— Certificat-tipus de persona juridica de la UOC de nivell 2, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.10.2, que correspon a un certificat que ofereix garantia
d’identitat i d’origen de dades.

— Certificat-tipus de persona juridica de la UOC de nivell 3, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.10.3, que correspon a un certificat reconegut que ofereix
garantia d’autenticitat documental.

— Certificat-tipus de persona juridica de la UOC de nivell 4, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.10.4, que correspon a un certificat que ofereix garantia de
reconeixement de signatura.

3.2.2. Certificat-tipus de personal al servei de la UOC

Son certificats de personal al servei de la UOC els certificats emesos a persones fisiques
que incorporen atributs o informacions personals que els vinculen a la UOC, sempre que no
es tracti de la representacio, per a actuar dins de 'ambit corporatiu de la Universitat.
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Aixi mateix, els certificats de personal al servei de la UOC poden incorporar atributs o
circumstancies especifiques del personal al servei de la UOC, que poden ser utilitzats per
les aplicacions de la UOC, d’acord amb les condicions addicionals que es determinin en la
politica d’autenticacio, signatura electronica, xifrat o evidéncia electronica corresponent.

El certificat-tipus de personal al servei de la UOC s’identifica amb lidentificador d’objecte
1.3.6.1.4.1.43653.1.3.1.7 i pot tenir els nivells de seguretat segients:

e Certificat-tipus de personal al servei de la UOC de  nivell 1
1.3.6.1.4.1.43653.1.3.1.7.1, amb identificador d’objecte, que correspon a un certificat
gque ofereix garantia d’identitat.

e Certificat-tipus de personal al servei de la UOC de  nivell 2
1.3.6.1.4.1.43653.1.3.1.7.2, amb identificador d’objecte, que correspon a un certificat
que ofereix garantia d’identitat i d’origen de dades.

e Certificat-tipus de personal al servei de Ila UOC de  nivell 3
1.3.6.1.4.1.43653.1.3.1.7.3, amb identificador d’objecte, que correspon a un certificat
reconegut que ofereix garantia d’autenticitat documental.

e Certificat-tipus de personal al servei de Ila UOC de nivell 4
1.3.6.1.4.1.43653.1.3.1.7.4, amb identificador d’objecte, que correspon a un certificat
que ofereix garantia de reconeixement de signatura.

3.3. Certificats d’Us tecnic
3.3.1. Certificat-tipus de segellament de data i hora (marques de temps)

Son certificats d’entitat de segellament de data i hora els certificats emesos a persones
fisiques o juridiques per a actuar com a prestadors del servei de segellament de data i hora.

El certificat-tipus d’entitat de segellament de data i hora s’identifica amb [lidentificador
d’objecte 1.3.6.1.4.1.43653.1.3.1.8 i pot tenir el nivell de seguretat seguent:

— Certificat-tipus d’entitat de segellament de data i hora de nivell Gnic, amb identificador
d’'objecte 1.3.6.1.4.1.43653.1.3.1.8.1

3.3.2. Certificat-tipus de servidor segur
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Son certificats de servidor segur els certificats emesos a persones fisiques o juridiques per a
identificar i garantir les comunicacions segures amb els seus servidors, sense la
consideracio6 legal de seu electronica.

El certificat-tipus de servidor segur <s’identifica amb [lidentificador d’objecte
1.3.6.1.4.1.43653.1.3.1.9 i pot tenir els nivells de seguretat segients:

— Certificat-tipus de servidor segur de nivell mitja, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.9.1, que correspon a un certificat basat en mitja equivalent a
dispositiu segur.

— Certificat-tipus de servidor de nivell alt, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.9.2, que correspon a un certificat basat en dispositiu segur.

3.3.3. Certificat-tipus d’aplicacio segura

Son certificats d’aplicacio segura els certificats emesos a persones fisiques o juridiques per
a autenticar comunicacions, missatges i documents de manera automatica, sense la
consideracio6 legal de segell electronic.

El certificat-tipus d’aplicaci6 segura <s’identifica amb lidentificador d'objecte
1.3.6.1.4.1.43653.1.3.1.13 i pot tenir els nivells de seguretat seglents:

— Certificat-tipus d’aplicaci6 segura de nivell mitja, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.13.1, que correspon a un certificat reconegut que ofereix
garantia d’autenticitat documental.

— Certificat-tipus d’aplicaci6 segura de nivell alt, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.13.2, que correspon a un certificat reconegut i que esta basat
en dispositiu segur.

3.3.4. Certificat-tipus de signatura de programari

Son certificats de signatura de programari els certificats emesos a persones fisiques o
juridiques per a protegir el programari que s’ha de distribuir per xarxes.

El certificat-tipus de signatura de programari s’identifica amb [identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.11 i pot tenir el nivell de seguretat seguent:

— Certificat-tipus de signatura de programari de nivell Gnic, amb identificador d’objecte
1.3.6.1.4.1.43653.1.3.1.11.1.
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4. Comunitat d’usuaris dels certificats

4.1. Prestadors de serveis de certificacio

Poden ser prestadors de serveis de certificacio totes les entitats que operin a I'Estat
espanyol, en els termes de la legislacid vigent de signatura electronica, i hagin comunicat
I'inici de la seva activitat al del Ministeri d’'Indistria, Energia i Turisme, de manera que
apareguin a la llista de confianca de prestadors de serveis de certificacié publicada pel
Ministeri.

4.2. Entitats de registre

Els prestadors de serveis de certificacid defineixen, sota la seva responsabilitat, quines
entitats poden actuar com a entitats de registre del servei de certificacié corresponent.

La UOC ha de poder actuar com a entitat de registre amb relacié als certificats corporatius,
guan els adquireixi, i també com a entitat de registre de les entitats a les quals presta
assistencia.

Quan emeti certificats corporatius, la UOC ha de definir les entitats de registre en la seva
Declaraci6 de practiques de certificacio.

4.3. Usuaris finals
4.3.1. Sol-licitants de certificats

La UOC ha de poder actuar com a sol-licitant de certificats quan adquireix certificats
corporatius, i també com a sol-licitant de certificats de les entitats a les quals presta
assistencia.

4.3.2. Subscriptors de certificats

Cada entitat que rebi certificats té la condicié de subscriptora d’aquests, en els termes i amb
les obligacions que indiqui la politica o declaracié de practiques de confianca del prestador
corresponent.
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4.3.3. Verificadors de certificats

La UOC ha d’actuar com a verificador de certificats, mitjancant els procediments tecnics que
descriu aquesta politica de certificacid, sense perjudici de I'existéncia d’altres verificadors
diferents.

5. Requisits d’operacio del cicle de vida dels certificats

Aquesta seccié descriu les normes que aplica la UOC en relacié amb el cicle de vida dels
certificats que adquireix.

Les normes referides als serveis d’informacio d’estat de certificats també sén aplicables als
certificats que admeti la UOC. Han d’estar préviament classificats per '’Agéncia Catalana de
Certificacié o comunicats al Ministeri d’Industria, Energia i Turisme.

5.1. Sol-licitud d’emissio de certificat
5.1.1. Legitimaci6 per a sol-licitar 'emissio

La UOC pot sol-licitar els certificats d’as propi definits per aguesta politica, i també els
certificats de les entitats a les quals presta assisténcia.

Quan la politica o declaracié6 de practiques de confianca del prestador no garanteixi la
reposicié en menys de 24 hores d'un certificat, en cas de pérdua, robatori o incidéncia que
de qualsevol altra manera impliqui la incapacitat per a fer servir el certificat, la UOC podra
sol-licitar més d’un certificat per a cada persona, com a mesura de contingéncia.

5.1.2. Procediment d’alta; responsabilitats

El procediment d’alta i les responsabilitats son les previstes a les politiques o declaracions
de practiques del prestador de serveis de certificacio corresponent.

5.2. Acceptacio del certificat

La UOC pot rebre i acceptar el lliurament dels certificats corporatius, sempre que les dades
d’'activacié de les claus privades dels certificats siguin lliurades directament als posseidors
dels certificats.
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5.3. Us del parell de claus i del certificat

Els certificats s’han d’emprar d’acord amb les limitacions previstes pels prestadors
corresponents de serveis de certificacié. La UOC només ha d’adquirir o admetre certificats
gue siguin compatibles amb les seves normatives de seguretat criptografica, de gestié de
claus, d’autenticacid, de signatura o de xifratge.

La UOC ha d’'implantar mesures per a informar els subscriptors i posseidors de claus de les
seves obligacions i limitacions d’Us.

Amb relacié a la verificacid de certificats i signatures electroniques, la UOC ha d'utilitzar
programari de verificacié de signatura electronica amb la capacitat técnica, operativa i de
seguretat suficient per a executar el procés de verificacid de signatura correctament, i ha
d’'aplicar les normes segtients:

La signatura electronica s’ha de poder verificar d’acord amb els requeriments
establerts en la politica d’autenticacio, signatura electronica, xifratge o evidencia
electronica corresponent.

La UOC ha d’haver utilitzat informacio de revocacio actualitzada en el moment de la
verificacié de la signatura.

El tipus i classe de certificat ha de ser apropiat per a I'is que se’'n pretén fer, dins
dels limits d’Us corresponents.

La UOC ha de prendre en consideracié altres limitacions addicionals d’'Us del
certificat indicades de qualsevol manera en el certificat, incloent-hi les no
processades automaticament pel programari de verificacid, incorporades per
referéncia al certificat.

La UOC ha d’establir el significat de la signatura i la intencié del signatari, atés que
'acte de signar pot tenir implicacions diferents segons l'aplicacié de la signatura, en
especial quan les signatures son regulades per normatives de signatura.

Finalment, la confianca ha de ser raonable d’acord amb les circumstancies. Si les
circumstancies requereixen garanties addicionals, la UOC ha d’obtenir aquestes
garanties per tal que la confianca sigui raonable.

5.4. Renovacio6 de certificats sense renovacio de claus

La UOC no ha de sol-licitar mai la renovacioé de certificats sense la renovacio de claus.
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5.5. Renovacio6 de certificat amb renovaci6 de claus

La UOC pot sol-licitar la renovacié6 amb renovacio de claus dels certificats corporatius, i
també ho pot sol-licitar per a les entitats a les quals presta assistencia.

El procediment de renovacio i les responsabilitats son les previstes a les politiques o
declaracions de practiques del prestador de serveis de certificacié corresponent.

5.6. Modificacio6 de certificats

Qualsevol necessitat de modificacié de certificats implica una sol-licitud en aquest sentit al
prestador de serveis de certificacié corresponent, d’acord amb la politica o declaracié de
serveis de certificacié aplicable.

En cas que la politica o declaracié de certificacié no inclogui aquesta possibilitat, caldra
sol-licitar la revocaci6 del certificat afectat i la nova emissié d'un certificat que incorpori les
noves dades.

5.7. Revocacio i suspensio de certificats
5.7.1. Causes de revocacio de certificats

En general, les causes de revocacio de certificats son les causes legalment establertes a la
normativa vigent en matéria de signatura electronica.

La UOC considera causa de revocacio del certificat:

e L’Gs fraudulent del certificat en qualsevol sistema informatic de la Universitat i les
causes que es puguin establir en les normes vigents.

e La modificacié o extincié de la relacid juridica o causa que va provocar I'emissié del
certificat al posseidor de claus.

e Lainfraccid per part del posseidor de claus de les seves obligacions, responsabilitats
i garanties, establertes en el document juridic corresponent.

5.7.2. Legitimacio per a sol-licitar la revocacio

Quan la UOC detecti la concurréncia d’alguna circumstancia que podria donar lloc a la
revocacio d’un certificat, propi o de les entitats a les quals presta assisténcia, ho ha de
comunicar al prestador de serveis de certificacio corresponent, pero ha de continuar emprant
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el certificat mentre no sigui revocat, ja que és responsabilitat exclusiva del prestador decidir
la finalitzacié anticipada del periode de vida del certificat.

La norma anterior no s’aplica en cas d’us fraudulent del certificat en els sistemes de la UOC,
que ddna lloc al bloqueig immediat de I'Gs del certificat i a la sol-licitud posterior de revocacio
davant del prestador de serveis de certificacié corresponent.

5.7.3. Obligacio de consulta d’informacio de revocacio de certificats

La UOC s'obliga a consultar la informacié de revocacié de certificats, mitjancant els
mecanismes aportats pels prestadors de serveis de certificacié corresponents.

La UOC pot emprar serveis de validacio delegada per a complir aquesta obligaci6, per
exemple, el servei Validador (PSIS) de I'Agéncia Catalana de Certificacié - Consorci AOC,
entre altres.

5.7.4. Causes de suspensio de certificats

En general, les causes de suspensio de certificats seran les causes legalment establertes a
la normativa vigent en matéria de signatura electronica.

Addicionalment, la UOC considera causa de suspensié del certificat la sospita de I'Us
fraudulent del certificat en qualsevol sistema informatic de la Universitat.

5.7.5. Legitimacié per a sol-licitar la suspensié

Quan la UOC detecti la concurrencia d’alguna circumstancia que podria donar lloc a la
suspensio d’un certificat, propi o de les entitats a les quals presta assistencia, ho ha de
comunicar al prestador de serveis de certificacio corresponent, pero ha de continuar emprant
el certificat mentre no sigui suspes, ja que €s responsabilitat exclusiva del prestador decidir
la finalitzaci6 anticipada del periode de vida del certificat.

La norma anterior no s’aplica en cas de sospita d’us fraudulent del certificat en els sistemes
de la UOC, que dona lloc al bloqueig immediat de I'Gis del certificat i a la sol-licitud posterior
de suspensi6 davant del prestador de serveis de certificacio corresponent.
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5.8. Serveis de comprovacio d’estat de certificats

5.8.1. Caracteristiques dels serveis

Sempre que sigui possible, la Universitat ha de verificar els certificats mitjancant
mecanismes en linia, que responguin en temps real, com, per exemple, el servei Validador
(PSIS) de I'Agéncia Catalana de Certificacid6 - Consorci AOC o, si aquest servei no és
possible, servidors OCSP (protocol en linia d’estat de certificats).

Quan no sigui possible la consulta en linia, la UOC fara servir llistes de revocacié de
certificats emeses pel prestador de serveis de certificacié corresponent.

Les instruccions generals d’autenticacid, signatura electronica, xifratge o evidéncia
electronica basades en I'Us dels certificats aprovades per la Universitat poden definir els
requisits concrets dels serveis de comprovacié d’estat de certificats que cal emprar en cada
cas.

5.8.2. Disponibilitat dels serveis

Els serveis de comprovaci6 d’estat de certificats, i els llocs web de publicacié de les llistes
de revocacié de certificats, han d’estar disponibles 24 hores al dia, 7 dies la setmana, 365
dies l'any.

5.9. Finalitzacio de la subscripci6

La UOC pot sol-licitar 'acabament de la subscripcio dels serveis, amb relacié als certificats
d’Us propi o de les entitats a les quals presta assisténcia, en els casos d’adquisicio a tercers
prestadors.

El procediment de finalitzacié i les responsabilitats son les previstes en les politiques o
declaracions de practiques del prestador de serveis de certificacio corresponent.
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6. Perfils de certificats i llistes de revocacio6 de
certificats

Aquesta seccio determina les normes aplicables als perfils dels certificats que cal adquirir o
admetre, i també les llistes de revocacio de certificats.

6.1. Perfils de certificats

6.1.1. Formats de noms

Els certificats han de contenir les informacions que siguin necessaries per a utilitzar-los,
segons el que estableixi la politica d’autenticacio, signatura electronica, xifratge o evidéencia
electronica corresponent.

En general, els certificats d’s han de contenir la identitat de la persona que els rep, en el
camp SubjectName, incloent-hi les dades segients:

— Nom i cognoms, separats, o0 amb la indicacié de l'algorisme que en permet fer la
separacié de manera automatica.
— Numero d’identificacio fiscal.

Aquesta norma no s’aplica als certificats amb pseudonim, que han d’identificar aquesta
condicio.

6.1.2. Restriccions de noms
La UOC pot establir restriccions de noms amb relacié als certificats en la politica
d’autenticacio, signatura electronica, xifratge o evidéncia electronica corresponent, sempre
que aquestes restriccions siguin objectives, proporcionades, transparents i no
discriminatories.

6.2. Perfil de la llista de revocaci6 de certificats

6.2.1. Llista de revocacio de certificats i extensions d’elements de la llista

La UOC només admet llistes de revocacioé de certificats d’acord amb I'estandard X.509v3 i
'RFC 5280 de la IETF.
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Les llistes de revocacié de certificats han de ser completes i, per tant, no s’admetran llistes
parcials.

Les llistes de revocacié de certificats han de ser directes; és a dir, han de ser signades pel
prestador de serveis de certificacié que va emetre els certificats suspesos o revocats, i ho
per terceres entitats, excepte en cas d’emergéncia.

7. Requisits legals

Aquesta seccid estableix normes legals en relacié amb I'is dels certificats.

7.1. Obligacions i responsabilitat civil

7.1.1. Client

La UOC s’ha d’obligar a:

Utilitzar el servei de certificacid electronica d’acord amb les instruccions, manuals o
procediments subministrats pel prestador de serveis de certificacié corresponent.
Verificar les signatures i els certificats d’acord amb les condicions generals d’'Us
corresponents, o0, quan se n’estigui mancat, d’acord amb la declaraci6é de practiques
de certificacio.

No utilitzar cap mena d’informaci6 d’'estat dels certificats o de cap altre tipus que hagi
estat subministrada per un prestador de serveis de certificacié per a fer cap
transaccio prohibida per la llei aplicable.

Complir qualsevol llei i regulacié que pugui afectar el seu dret a fer servir les eines
criptografiques que utilitzi en I'iis dels certificats.

La UOC no es responsabilitza de que la informacié continguda en un certificat admes, o la
utilitzacié d’'un domini i/o altre tipus de nom o denominacid, i la resta d’informacié de
sol-licitud dels certificats, eventualment infringeixi els drets de cap persona en cap jurisdiccid
amb respecte a les seves marques registrades, marques de servei, noms comercials o
qualsevol altre dret de propietat intel-lectual o industrial.

La UOC tampoc no es responsabilitza del fet que el subscriptor del certificat admés
pretengui utilitzar el domini i els nom distingits per a cap proposit il-legal, incloent-hi, sense
limitaci6é, la infracci6 amb dol d'un contracte, o l'obtenci6 de possibles avantatges
comercials, la competéncia deslleial, la lesio del dret a I’honor, i la confusié o engany d’'una
persona, tant fisica com juridica.
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7.1.2. Subscriptors de certificats admesos

El subscriptor d’un certificat admés s’ha d’obligar a:

Utilitzar el servei de certificacio digital d’acord amb les instruccions, manuals o
procediments subministrats pel prestador del servei de certificacié corresponent.

Fer Us del certificat digital amb el caracter de personal i intransferible i, per tant,
assumir la responsabilitat per qualsevol actuacié que es dugui a terme en
contravencié d’aquesta obligacid, i també complir les obligacions que siguin
especifiques de la normativa aplicable a les esmentades certificacions digitals.
Autoritzar els organs de la UOC a fer el tractament de les dades personals
contingudes en els certificats, en connexié amb les finalitats de la relacié electronica
i, en tot cas, per a complir les obligacions legals de verificacié de certificats.
Responsabilitzar-se del fet que tota la informacié inclosa, per qualsevol mitja, en la
sol-licitud del certificat i en el mateix certificat sigui exacta i completa per a la finalitat
del certificat, i estigui actualitzada en tot moment.

Informar immediatament la UOC de qualsevol inexactitud en el certificat detectada un
cop s’hagi emés, i també dels canvis que es produeixin en la informaci6 aportada per
a I'emissié del certificat.

Si es tracta de certificats en un dispositiu material, en cas que se’n perdi la
possessio, posar-ho en coneixement fefaent de I'entitat que I'hagi emés en el termini
més breu possible i, en tot cas, dins de les 24 hores segiients al moment en quée
s’hagi produit aquesta circumstancia, amb independéncia del fet concret que I'hagi
originat o de les accions que eventualment pugui exercir.

No utilitzar la clau privada, el certificat electronic o qualsevol altre suport teécnic lliurat
pel prestador de serveis de certificacié corresponent o per la UOC per a fer cap
transaccio prohibida per la llei aplicable.

Complir qualsevol llei i regulacido que pugui afectar el seu dret a utilitzar les eines
criptografiques que empri.

7.2. Proteccio de dades personals

La UOC és conscient que els certificats digitals i les signatures electroniques contenen
dades de caracter personal i la titularitat dels subscriptors de certificats i, si s’escau, dels
posseidors de les claus corresponents.

En consequencia, la UOC es compromet a utilitzar aquesta informacié personal amb la
finalitat exclusiva de verificar la identitat personal del subscriptor i les signatures
electroniques dels seus missatges o documents.
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En cap cas la UOC fara cap altre Us de les dades, sense consentiment exprés del
subscriptor o del posseidor de claus.

Aixi mateix, la UOC es compromet a protegir les dades personals d’acord amb el que
estableix la Llei organica 15/1999, de 13 de desembre, de proteccié de dades de caracter
personal, i en especial s’obliga a establir les mesures de seguretat adequades, d’acord amb
l'article 9 d’aquesta llei.

7.3. Conformitat amb la llei aplicable

La UOC ha de garantir la conformitat de tots els serveis de certificacié que adquireixi o
admeti amb la llei aplicable, que és la llei espanyola.

En cas que un servei de certificacié deixi de ser conforme a la llei espanyola, la UOC haura
de deixar-lo d’emprar, en el minim temps possible, i 'haura de substituir per un servei que
sigui conforme a la llei.
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Annex. Llista de procediments de certificacio de
clau publica

Fase previa al’operacio
— Procediment/s d’admissi6 de certificats.
— Procediment/s d’adquisicio de certificats.

Fase d’operacio

— Procediment/s de suspensio i revocaci6 de certificats.
— Procediment/s de renovacio de certificats.
— Procediment/s de finalitzacié de la subscripcio.

Fase posterior al’operacio

— Procediment/s demmagatzematge d’arxiu de certificats.



